Le RGPD : Le Réglement Général de la Protection des données
est mis en place au niveau européen depuis le 6 mai 2018.

Auparavant, cette thématique reposait sur la loi de janvier 1978
relative a l'informatique, aux fichiers et aux libertés dite
Loi informatique et libertés .

Contrairement aux idées regues, le RGPD ne représente
pas un chamboulement dans la réglementation actuelle.
La France avait déja établi des principes

importants sur la protection des données par

le biais de la Loi Informatique et Libertés.
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i Quels sont les objectfs du RGPD 7

Le RGPD a notamment trois objectifs principaux :

Renforcer les droits des personnes et la protection de
leur vie privée ...

Responsabiliser les acteurs intervenant
dans le traitement des données ...

Assurer une protection efficace des données...




Le RGPD s’applique aux entreprises, associations,
groupements d’entreprises, administrations,
collectivités territoriales traitements

Pour le service public, le RGPD concerne toutes
les entités juridiques du service public
(établissements scolaires, hopitaux, etc.).
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Obligation de rendre compte : le responsable du traitement doit
démontrer qu'il respecte les regles du RGPD sur le traitement
des données dont il a connaissance.

On passe d’un régime de déclaration a un régime de preuve.

Protection de la vie privée d’'une personne
dés la conception du fichier.

Protection de la vie privée par défaut : toute personne traitant
de DCP doit permettre aux personnes concernées d’obtenir la
protection de leurs données le plus rapidement possible.

Alors que I'on se contentait d’'un consentement par défaut, le RGPD
exige le consentement explicite
de la part de la personne concernée.
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Faites € bri dans vos données

Non seulement les adultes,
mais aussi les enfants doivent réfléchir
a la protection des données.

La CNIL propose un référentiel
de formation des éléves
a la protection des données personnelles

Le référentiel CNIL de formation des Sy T

o
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éléves a la protection des données
personnelles comporte 9 domaines
déclinés eux-mémes en
sous-compétences.

Ces 9 domaines du référentiel
sont présentées sous forme
de papillons qui "évoluent«
selon les cycles abordés
(du cycle 2 au cycle 4).
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1 )Appréhender les données personnelles et leurs enjeux

2 )Vie privée, libertés fondamentales et protection des données personnelles

3) Appréhender la régulation des données personnelles, connaitre la loi

4) Appréhender la régulation des données personnelles : maitriser leur usage

5) Comprendre I'environnement numérique au plan technique pour protéger
sa vie privée

6) Comprendre I'environnement numérique au plan économique et

7) le role des données dans I'écosysteme

7) Maitriser mes données : apprendre a exercer mes droits
8) Maitriser mes données : apprendre a me protéger en ligne
9) Agir dans le monde numérique : devenir un citoyen numérique

* X% : :
4 Reglement SCENARIOS AUGMENTES x
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Tableau de progressivité des compétences du
référentiel de formation des éléves a la protection des
données personnelles pour le cycle 2

1. LES DONNEES PERSONNELLES

Savois-gtre / Attitudes
Léléve s'approprie le besain de

Tableau de progressivité des compétences du
référentiel de formation des éléeves a la protection des

données personnelles pour le cycle 4
Tableau de pro
référentiel de for )
LONNEY: 1. LES DONNEES PERSONNELLES

Savoir-gtre / Attitudes

Savoir / Connaissances

L'éléve connait L'éleve s'approprie le besoin de
1. LES DONN éEs PE « Lanotion de donnée personnelle » Utiliser un pseudo et 'anonymat a ben escient
= Lanotion de donnée sensible = Ne pas étre tracé, géolocalisé

Savoir / Connaissances

L'éléve connait » Lesnotions de métadonnée et d'anonymisation

« Lanotion de donné =

Savoir-devenir / Valeurs

« Lanotion de donnée sensible L'éléve est capable de L'éléve se mobilise pour
Savoir-faire / Aptitudes . ifier des de o et | = Respecter les

L'éléve est capable de sensibles d'autrui

» Identifier des exemples de données « Reconnaitre un cookie « Combattre la discrimination

sensibles
= Reconnaitre un cookie | l
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m PROTECTION DES DONNEES PERSONNELLES

Tableau de progressivité des compétences du
référentiel de formation des éléves a la protection des
données personnelles pour le cycle 2

o 1. LES DONNEES PERSONNELLES
Tableau de progressivité e P

des compétences du sy R

+ Lanotion de donnees personnelies. * Utiliser un pseudo

référentiel de formatlc?n des i b i ot

éléves a la protection S g e iyl
des données 2.VIE PRIVEE, LIBERTES FONDAMENTALES ET
Personnelles PROTECTION DES DONNEES PERSONNELLES
pour le cycle 2

Savoir / Connaissances
Léleve connan

Savoirsétre / Attitudes.

Léléve s'approprie le beson de

« Coquiest un espace public ve prive o Evaluar quelles informations if peut diffuser sur luie
méme

Savoir-taire | Savoirsdeveni | Valeurs

Ueleve est capable de. L'éleve we mobikise pour

« Identifier lew situations relevant de la vie privée

o identifier les situations relevant de la sphire
publique
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[1/9] Les données personnelles

Fiche extraite du référentiel
de formation
des éléves a la protection T o o iy Py S S U S S,

Felevant Ge Mineemist de i we privée e/ou pouant étre sourte de.

personnelles, octobre 2016 o ey e i T S

be sais que. salon le trahement applgut. et donndes peowent permettre Fidentiler des
personnes
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APTITUDES en jeu:

» e peux donner des exemples de données personnelles qui identifient directement des personnes

(état civil, photo d’un éléve de la classe, etc.) et de données techniques qui peuvent permettre de
suivre les activités d'une personne et de I'identifier (cookies, données de géolocalisation, etc.) ;
»

e peux donner des exemples de données personnelles sensibles (ex : état de santé, vie sexuelle,
profil génétique,...).
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Le référentiel CNIL de formation des éléves a la Imprimer (S
protection des données personnelles

Ce rétérentiel, initié par la CNIL, a été adopté au plan parr des és de p des
données en octobre 2016. Il a vocation a étre utilisé dans le cadre des programmes scolaires quelle que soit la
discipline enseignée.

v Pourquoi un réfé » C des é du référenti
la protection des données ? CNIL avec le Socle commun de connaissances, de
+ A propos du référentiel compétences et de culture et les programmes
+ Les 9 domaines structurants » Scénarios pour travailler le référentiel
+ Prog ivité des é du réfé il » Ressources en lien avec la thématique des données
cycle 2 au cycle 4 personnelles
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Internet responsable

Votre recherche

Internet responsable

. Des outils et des ressources pédagogiques
e | pour favoriser les usages responsables d'Intemet
NATIONALE

10N ET VIE
Accued du portall » Ressources > Légamedia

Légamedia
Cortact Faveds imgdimer Panagar R3S

Rubrique entiérement actiualisée durant fannée scolaire 2016-2017 (voir la date de mise & jour dans chacune des
fiches ci-dessous) o >

Réguler les usages du numérique
Iy

» Droit de lintemet

« Droit pénal et Internet

= Droit intemational et internet

= Harcélement

# Charte

» Filtrage

* Protection des mineurs sur intemet
» Faire retirer un contenu ilficite

« Obtenir une levée d'anonymat

» Responsabilité des abonnés a intemet
» Responsabilité sur le web

» Réseaux et médias sociaux

= Cookies
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fonr'd Internet Sans Crainte e |

Crainte Dennons aux jeunes la mattrise de leur vie numérique |

# ACTUS SAFER INTERNET DAY PARENTS ENSEIGNANTS/EDUCATEURS 12-17 ANS FORMATION PARTENAIRES
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iE CHERCHE, JOUVRE L'OEIL

JE COMMUNIGUE. JE PARTAGE

Aotusil » b 0oin e Jurore » Mes csssine Znimés » Remplir o ne pes replon Hrmsiie

Remplir ou ne pas remplir un fon'nulalre

Avant de donner des i pose-foi

JE ME FROTEGE

TOUTES LES ViDEDS
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& SOFER INTERNET DAY

Et aussi....Sécurisation des acces internet

Qwant Junior, un moteur de recherche pour les
éleves
Qwant Junior, un moteur de j e e Le francais Qwant, a été choisi par le

| PR g R a8 ministére de 'Education nationale pour
L“:izt,fﬁg;?;@;mmmmmmm e développer un moteur de recherche pour
it S R : enfants, sécurisé et adapté au systéme

y i . a5 e scolaire.
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pour les éléves comme on peu e voir i dessous.

Il est sans publicité et sans accés aux sites
pour adultes et de e-commerce.
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Qwant Junior est un moteur de recherche
destiné a la jeunesse basé sur la_philosophie
de Qwant.com : le respect de la vie privée
des internautes (Qwant Junior ne conserve
pas I'historique de recherche des éleves) et
la neutralité des résultats. Il est dépourvu
de tragage, de publicité et de produits
marchands.
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Et aussi....
Demande
d’autorisations
d’usage et de
publication de
photographies
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Demande d'autorisations d'usage et de publication de photographies

etd'enregistrements a desfins pédagogiqueset éducafives

Conformdmenta 'arpele 372 ducods vl Jas DAre 8TMEe BYArCant an COMmLN
I'auTonT parentale. Saufcas parnculer O'aUTONTE LNGUS, J8s AUDns 300NS donent doe
CONI8as Parjas OB Parens.

Je soussigné, nous soussignons, (nom, prénom des eprésantants gan)

Autorizefsons) pour TEBVE L .o, CEEEROE

O L'usage de son ravail de sa phoip, de son enregistemeant sonore etiou
video hors site web.

O La publication de son tmvail de =3 photo, de son enregetemeant sonor
=tiou viddosurle site web de I'école

Dans lecadre de [EVENEMENT SLIVANT: ... o e e e ce e et e e e -

Les i=ages etles publications autorisées se faont sans contepartiede quelgue
naturs que oo soitawk fins dun document3 vocation pusment pdsgogique.

Ces autoreatons excluent pute utre utilisston desimages & des enregistrements
sonoreset videos notamment dans un but commerdial ou publictairs

llest dugue Es i Y =ur s points suivants |
Les photos ot enregisrements ne poUrmant 2n sucun cas Ste dénaturdesni
détoumses de leur contexts Rar LR MONESEE oU tout Sutre procsds.
Lz Egends ne pourra porter stieinti 3 13 vieprivésou 3 |z réputationde
relevest de =3 famile.
Les photos et enregistrements ne powrront Stre cedées 3 des tiers,

Cies autorisations sont vakbles pour Fannée scolaire 2018/ 2015,
FEitE e B

légaus: (pére ef mére)

Ke vaus ‘wsatul'e'.\'.e.L pas, e alu‘eh
gat‘c de vas demnies ?e&samme(f.e.s

nestena c.mgia\o,u\:iet.
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Protéger les données personnelles...
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